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最强后置条件定义
最强后置条件计算，量词消去
基于最强后置条件的程序验证
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设 Σ 为程序 P 中所有语句的集合，G = (Loc,∆, lin, lex) 为程序 P
的控制流自动机。

定义
格局 (configuration) 是一个有序对 (l, s)，其中 l ∈ Loc 是程序位置，
s ∈ State 是程序状态（即对程序所有变量的一组赋值）。

初始格局：位于程序初始位置且满足前置条件的格局
错误格局：位于程序退出位置且不满足后置条件的格局
可达格局：存在一条从初始格局到该格局的执行

定义
可达图（reachability graph）是一个有序对 (CR,T)，其中 CR 为可
达格局集合，T ⊆ CR × Σ× CR 为满足下面条件的变迁关系
（transition relation）：(

(l, s), st, (l′, s′)
)
∈ T ⇔ (l, st, l′) ∈ ∆ 且 (s, s′) ∈ [[st]]
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抽象格局与抽象可达图
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定义
抽象格局 (abstract configuration) 是一个有序对 (l, φ)，其中
l ∈ Loc 是程序位置，φ 是定义在程序变量上的逻辑公式。

为了与抽象格局相区分，称前面定义的格局 (l, s) 为具体格局
(concrete configuration)。

抽象格局 (l, φ) 对应一个满足 φ 的具体格局的集合，即

{(l, s) | s |= φ}

分别记 C, Cα, CR 和 Cα
R 为程序中具体格局、抽象格局、可达具体

格局和可达抽象格局的集合。
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l1

l2

l3

l4

l5

l6

l7

z := y + x

x ≤ −25

x := z ∗ z− 2

x < 0

havoc x

z ∗ (y mod 23) < −20

以左边的控制流图为例：
(l1, {x 7→ −25, y 7→
2, z 7→ 1}) 是一个具体
格局
(l1, y ≥ 1) 是一个抽象
格局，代表在 l1 位置
上、状态满足 y ≥ 1
的所有具体格局
问：上面的具体格局
被上面的抽象格局所
包含吗？
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设 Σ 为程序 P 中所有语句的集合，G = (Loc,∆, lin, lex) 为程序 P
的控制流自动机。

定义 (抽象执行)
抽象执行（abstract execution）是满足下列条件的抽象格局序列
(l0, φ0), . . . , (ln, φn)：存在一个语句序列 st1, . . . , stn，使得对任意
i ∈ {0, . . . , n− 1} 下列条件都成立：

(li, sti, li+1) ∈ ∆

sp(φi, st)⇒ φi+1
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l1

l2

l3

l4

l5

l6

l7

z := y + x

x ≤ −25

x := z ∗ z− 2

x < 0

havoc x

z ∗ (y mod 23) < −20

y ≥ 1

y ≥ 1

∧ z = y + x

y ≥ 1

∧ z = y + x
∧ x ≤ −25

y ≥ 1

∧ x = z2 − 2

∧ z− y ≤ −25

>

>

>
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定义 (抽象可达图)
抽象可达图 (abstract reachability graph) 是一个有序对 (Cα

R,Tα)，
其中 Cα

R 为抽象格局的集合，Tα ⊆ Cα
R × Σ× Cα

R 为满足下面条件
的抽象变迁关系（abstract transition relation）：

(lin, φpre) ∈ Cα
R，

∀(l, φ) ∈ Cα
R，若 φ 6= ⊥ 且存在 (l, st, l′) ∈ ∆，则一定存在另一

个抽象格局 (l′, φ′)，使得 sp(φ, st)⇒ φ′，并且
((l, φ), st, (l′, φ′)) ∈ Tα。

抽象可达图中的任意抽象格局 (l, φ) ∈ Cα
R 都是可达的，即存在一条

从初始抽象格局 (lin, φpre) 到该格局的抽象执行。



精确抽象可达图
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定义
精确抽象可达图（precise abstract reachability graph）是满足下面
条件的抽象可达图：

∀
(
(l, φ), st, (l′, φ′)

)
∈ Tα, sp(φ, st)⇔ φ′

在精确抽象可达图中，抽象格局 (l, φ) 关于语句 st 的后继抽象格局
唯一。

一个程序的抽象可达图可以有很多个，但其精确抽象可达图有且仅
有一个（不考虑格局中逻辑公式的不同等价形式）。
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验证下面求最大公约数的算法实现是否正确。注意：形式化地表达
最大公约数是困难的，因此我们在后置条件中只刻画了最大公约数
的一个性质。

1 while (!(a == b)) {
2 if (a >= b) {
3 a = (a - b) / 2;
4 } else {
5 b = (b - a) / 2;
6 }
7 }

φpre : ain = a ∧ bin = b
∧ ain > 0 ∧ bin > 0

φpost : ain mod a = 0

∧ bin mod b = 0



例：最大公约数算法实现 14 / 25

l1

l2

l3l5

l7

¬(a = b)

a = b

a ≥ b¬(a ≥ b)

a := (a− b)/2b := (b− a)/2

a b
l1 9 15
l2 9 15
l5 9 15
l1 9 3
l2 9 3
l3 9 3
l1 3 3
l7 3 3
通过



例：最大公约数算法实现 14 / 25

l1

l2

l3l5

l7

¬(a = b)

a = b

a ≥ b¬(a ≥ b)

a := (a− b)/2b := (b− a)/2

a b
l1 40 24
l2 40 24
l3 40 24
l1 8 24
l2 8 24
l5 8 24
l1 8 8
l7 8 8
通过



例：最大公约数算法实现 14 / 25

l1

l2

l3l5

l7

¬(a = b)

a = b

a ≥ b¬(a ≥ b)

a := (a− b)/2b := (b− a)/2

a b
l1 11 5
l2 11 5
l3 11 5
l1 3 5
l2 3 5
l5 3 5
l1 3 1
l2 3 1
l3 3 1
l1 1 1
l7 1 1
通过
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基于测试的方法：
没有找到违反程序规约的测例
这些测例具有很好的覆盖率

100% 语句覆盖
100% 分支覆盖
输入为质数的边界情况已覆盖

测试工程师很有可能会认为该程序是正确的

真的如此吗？
让我们尝试建立此程序的精确抽象可达图。
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(
l1,

(
ain > 0 ∧ bin > 0
∧ain = a ∧ bin = b

))

(
l2,

(
ain > 0 ∧ bin > 0

∧ain = a ∧ bin = b ∧ a ̸= b

)) (
l7,

(
ain > 0 ∧ bin > 0

∧ain = a ∧ bin = b ∧ a = b

))
⇒ φpost ✓

(
l3,

(
ain > 0 ∧ bin > 0

∧ain = a ∧ bin = b ∧ a > b

)) (
l5,

(
ain > 0 ∧ bin > 0

∧ain = a ∧ bin = b ∧ a < b

))

l1,

 ain > 0 ∧ bin > 0
∧ain > b ∧ bin = b
∧a = (ain − b)/2

 l1,

 ain > 0 ∧ bin > 0
∧ain = a ∧ a < bin
∧b = (bin − a)/2



l7,

 ain > 0 ∧ bin > 0
∧ain > b ∧ bin = b

∧a = (ain − b)/2 ∧ a = b

 ⇒ φpost ×

. . .

¬(a = b) a = b

a ≥ b ¬(a ≥ b)

a := (a − b)/2 b := (b − a)/2

a = b

φpost :

(
ain mod a = 0
∧bin mod b = 0

)



初始抽象格局与错误抽象格局 17 / 25

定义
一个抽象格局 (l, φ) 称为
初始抽象格局，如果 l = lin 且 φ⇔ φpre

错误抽象格局，如果 l = lex 且 φ 6⇒ φpost

例
例如，在上一页示例中：(

l1,
(
ain > 0 ∧ bin > 0 ∧ ain = a ∧ bin = b

))
是一个初始抽象格局，而(
l7,

(
ain > 0 ∧ bin > 0 ∧ ain > b ∧ bin = b ∧ a = (ain − b)/2 ∧ a = b

))
是一个错误抽象格局。



基于精确抽象可达图的正确性验证 18 / 25

引理
程序可达格局集合 CR 含错误格局当且仅当程序的精确抽象可达图
中含错误抽象格局。

定理
给定程序 P 和规约 (φpre, φpost)，程序满足规约的充要条件是程序
的精确抽象可达图中不含错误抽象格局。

证明.
程序满足规约 ⇔ CR 中不含错误格局 ⇔ 程序精确抽象可达图中不
含错误抽象格局。



验证算法



可达图构造算法 20 / 25

给定控制流自动机 G = (Loc,∆, lin, lex) 和前置条件 φpre

算法 ConstructRG(G, φpre)

CR ← ∅,T← ∅,wl← ∅
for all s ∈ {φpre} do

CR ← CR ∪ {(lin, s)},wl← wl ∪ {(lin, s)}
while wl 6= ∅ do

(l, s)← RemoveFirst(wl)
for all (l, st, l′) ∈ ∆ do

for all s′ with (s, s′) ∈ [[st]] do
T← T ∪ {((l, s), st, (l′, s′))}
if (l′, s′) /∈ CR then

CR ← CR ∪ (l′, s′), wl← wl ∪ {(l′, s′)}
return (CR,T)

本质上是一个宽度优先搜索算法，可能不终止！



精确抽象可达图的构造算法 21 / 25

给定控制流自动机 G = (Loc,∆, lin, lex) 和前置条件 φpre

算法 ConstructARG(G, φpre)

Cα
R ← {(lin, φpre)}, Tα ← ∅, wl← {(lin, φpre)}

while wl 6= ∅ do
(l, φ)← RemoveFirst(wl)
for all (l, st, l′) ∈ ∆ do

φ′ ← sp(φ, st)
Tα ← Tα ∪ {((l, φ), st, (l′, φ′))}
if (l′, φ′) /∈ Cα

R then
Cα

R ← Cα
R ∪ (l′, φ′)

if φ′ 6= ⊥ then
wl← wl ∪ {(l′, φ′)}

return (Cα
R,Tα)

也称符号执行（symbolic execution）算法，仍可能不终止
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应用 ConstructARG 算法时，做以下修改：
添加 (l′, φ′) 到图中时，检查其是否错误抽象格局
如果 (l′, φ′) 是错误抽象格局

令 (lin, φpre), . . . , (l′, φ′) 为从初始抽象格局到 (l′, φ′) 的执行，
而 st, . . . , st′ 为这条执行经过的语句序列
终止算法，报告程序不满足规约，并返回上述语句序列

有界正确性（确保算法终止）：
从初始抽象格局出发，只遍历 k 步以内可达的抽象格局；
如果没有找到错误抽象格局，终止算法并断言程序在执行不超
过 k 条语句时是正确的。



总结：基于精确抽象可达图的程序验证算法 23 / 25

抽象格局、抽象执行、抽象可达图
精确抽象可达图
可达图和精确抽象可达图的构造
限界模型检验算法
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基于谓词抽象的程序验证



谢谢!


